LU UniFatecie

CENTRO UNIVERSITARIO

VI CONGRESSO INTERNACIONAL DE

DIREITOS HUMANOS E hNOVOS PARADIGMAS

12 a 15 de Maio de 2025
£@DIRETD)

067 - VAZAMENTO DE DADOS E A REPARAGAO POR DANO MORAL.:
INTERFACES ENTRE DIREITO A PRIVACIDADE E PROTECAO DE DADOS

Tatiana Manna Bellasalma Silva
Doutoranda, UNIJUi.

Maringa — Parana — Brasil
https://orcid.org/0000-0002-0452-4886
http://lattes.cnpq.br/6065930552837436
bellasalmaesilva@gmail.com

Cintia Celestrino de Castro
Graduanda, Unifatecie.

Diamante do Norte — Parana - Brasil
https://orcid.org/0009-0000-9710-935X
https://lattes.cnpq.br/8483163589245592
celestrinocintia@gmail.com

RESUMO: O presente estudo aborda a importancia crucial da protecdo de dados pessoais no contexto digital, onde o
vazamento de dados torna-se cada vez mais comum. O vazamento de dados pessoais € um problema relevante na
sociedade atual, a medida que o mundo contemporaneo se digitaliza cada vez mais. A prote¢ao da privacidade de acordo
com a Lei Geral de Protecéo de Dados (LGPD) é um direito fundamental, cuja violagdo pode acarretar consequéncias legais
graves. A legislacéo prevé violacao da privacidade possa exigir a indenizagao por danos morais, independentemente da
comprovagao de prejuizos materiais, uma vez que as ofensas podem ferir a esfera extrapatrimonial do individuo. O
problema que orienta esta pesquisa consubstancia-se em que a medida que o vazamento de dados causa graves violagbes
a privacidade no contexto digital? Observa-se que os danos morais, no contexto do vazamento de dados, estdo
relacionados ao sofrimento psicolégico e emocional pela exposi¢ao indevida de informagdes pessoais, 0 que pode resultar
em consequéncias, como assédio, discriminacdo e até mesmo prejuizos nas relagbes pessoais e profissionais. Este
cenario reflete um entendimento abrangente sobre a dignidade da pessoa humana e a necessidade de compensagao pelos
danos, monitorando que o sofrimento psicoldgico e o sofrimento emocional sdo causas legitimas para compensacéo. E de
suma importancia a responsabilidade das empresas em proteger os dados pessoais para evitar vazamentos e danos
morais, pois a falta de seguranga pode resultar em agdes judiciais e danos a reputagdo. O presente objetivo geral que
norteara o presente estudo consiste em: analisar as falhas na protecdo da privacidade e os danos resultantes desse
vazamento, com o principal propésito de propor solu¢des para fortalecer as politicas de seguranca de dados e assim,
garantindo a seguranca e o bem estar das pessoas. Portanto, discutir a protecdo da privacidade é fundamental para um
ambiente digital seguro, onde tanto individuos quanto empresas devem garantir o respeito aos direitos dos cidad&os. Nesta
pesquisa, sera adotada a metodologia hipotético-dedutiva.

PALAVRAS-CHAVE: LGPD. responsabilidade. sociedade da informacao.

INTRODUCADO:

O tema a ser tratado nessa pesquisa, esta relacionado ao dano moral na protegcao da
privacidade e vazamento de dados, tendo em vista que a protecdo da privacidade € um direito
fundamental e humano que tem sido cada vez mais desafiado, bem como, o vazamento de dados esta

sendo uma questéo crescente, gerando impactos de vida dos individuos na sociedade da informagao.
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O estudo pretende abordar os desafios legais e as implicagées na violagdo de dados, com foco

na reparagao dos danos sofridos pelos individuos, a partir do estudo da Lei Geral de Protegédo de
Dados (LGPD).

A Lei Geral de Protegcédo de Dados (LGPD) € um marco legal que regulamenta a coleta, o uso, a
protecdo e a transmissao de dados pessoais, garantindo maior controle de cidaddos sobre suas
informacgdes pessoais, sendo promulgada com o intuito proteger direitos fundamentais de liberdade e
de privacidade, e a personalidade juridica de cada individuo.

Nessa conjuntura, o tema possui imensa relevancia, principalmente no contexto atual, na qual o
uso da rede se torna cada vez mais comum e essencial na vida cotidiana, e cada vez mais, vem se
tornando essencial em varios setores da sociedade, como na saude, comércio, finangas e
comunicacao. Os vazamentos de dados tém se tornado frequentes, como fraude financeira, roubo de
identidade, vendas falsas e até mesmo prejuizos emocionais, como ansiedade e desconforto gerado
pela quebra da privacidade.

Contudo, com os vazamentos, pode acarretar negatividade a credibilidade de empresas na qual
oferece o servigo, levando em consideracao a conduta adotada na proteg¢ao dos dados, assim como os
possiveis danos causados aos titulares dos danos, abrangendo prejuizos financeiros, emocionais,
reputacionais e a confianga nas relagdes de consumo digitais.

O problema que orienta esta pesquisa consubstancia-se em que a medida o vazamento de
dados causa graves violagdes a privacidade dos titulares dos dados, no contexto digital? A hipétese
inicialmente langcada consiste no sentido de que em razdo das falhas de protecdo e falta de
atendimento as determinagdes legais os dados sensiveis de titulares sdo vazados levando a ocasionar
danos que poderiam ser evitados.

O presente objetivo geral que norteara o presente estudo consiste em: analisar as falhas na
protecdo da privacidade e os danos resultantes desse vazamento, com o principal propdsito de propor
solugdes para fortalecer as politicas de seguranga de dados e assim, garantindo a seguranga e o bem-
estar das pessoas.

Para alcancgar o objetivo proposto serdo desenvolvidos os seguintes objetivos especificos: a)
contextualizar a sociedade da informacdo e suas consequéncias no tocante a producdo e

armazenamento de dados, b) examinar as principais causas e consequéncias do vazamento de dados;
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e por fim; c) analisar o posicionamento dos tribunais brasileiros acerca de decisdes sobre o vazamento

de dados e ofensas aos direitos de seus titulares.

O inicio da pesquisa tem ocorrido de forma satisfatoria, sem encontrar limitagdes significativas
que comprometam o andamento do estudo. Os materiais e fontes disponiveis tém se mostrado
acessiveis e suficientemente abrangentes para sustentar a investigacdo proposta, o que tem

contribuido para um progresso consistente e fluido da pesquisa.

REFERENCIAL TEORICO: A Lei Geral de Protecéo de Dados (LGPD) é criada através dos principios
composto no Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR), na qual constitui
um limite relevante no contexto brasileiro, e trata-se sobre o tratamento de dados pessoais. Segundo
Bellasalma e Silva, Motta e Gongalves (2024) apos ser promulgada, o Brasil passou a compreender a
importancia da preservacao da privacidade e ao uso responsavel de dados pessoais, especialmente
em um contexto digital em que o mundo digital esta cada vez mais interconectivo.

No entanto, a privacidade configura-se como um direito essencial de todo individuo, pois
assegura a liberdade de controlar quais aspectos de sua vida pessoal podem ser expostos ou mantidos
em sigilo. Essa autonomia € fundamental para a constru¢ao da dignidade, da seguranga pessoal e da
preservagao da intimidade, dificultando ag¢des invasivas por parte de terceiros, sejam eles instituicdes
publicas ou privadas (Ferreira, Pinheiro e Marques, 2021).

Logo, Finkelstein e Finkelstein (2020), destacam que os dados pessoais sdo compreendidos
como qualquer tipo de informacao que possa identificar, direta ou indiretamente, uma pessoa natural.
Isso inclui elementos como nome, idade, endereco, e-mail, estado civil, entre outros dados que,
isoladamente ou em conjunto, permitem reconhecer um individuo. A definicdo é de suma importancia,
pois estabelece a base sobre a qual a legislacdo, como a Lei Geral de Prote¢cao de Dados (LGPD), atua
para garantir a privacidade e os direitos dos titulares dessas informacgdes, limitando seu uso indevido
por organizagdes publicas ou privadas.

De acordo com Oliveira e Novais (2024) a Lei Geral de Prote¢cao de Dados (LGPD) tem como
objetivo central regulamentar o tratamento de dados pessoais, assegurando garantias e direitos aos
seus titulares. Com isso, as empresas que realizam a coleta, o armazenamento e o uso de informacgdes

pessoais devem seguir as diretrizes legais, promovendo a prote¢édo da privacidade e a seguranga dos
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dados. Pois, o0 vazamento de dados pessoais pode acarretar sérias consequéncias, entre elas o roubo

de identidade, fraudes financeiras e impactos emocionais, como ansiedade e desconforto, resultantes
da violagao da privacidade dos individuos.

A LGPD define requisitos importantes para que os agentes de tratamento possam armazenar
dados pessoais, sendo o principal deles a obrigagao de informar claramente ao titular sobre a coleta e
0 uso dessas informagdes. Em alguns casos, é exigido o consentimento expresso, sempre com a
devida explicacao da finalidade e da necessidade do tratamento, o que garante maior transparéncia e
controle por parte do titular. Visto que, Santos, Moreira, Ribas e Robles (2023), destaca que a lei
também estabelece diretrizes quanto as medidas de seguranga que devem ser adotadas pelos
agentes de tratamento, com o objetivo de prevenir incidentes envolvendo dados pessoais e, caso
ocorram, minimizar os danos causados aos titulares das informagdes.

Sendo assim, a responsabilizacdo civil dos controladores e operadores de dados é apontada
como um dos elementos essenciais para garantir a efetividade do sistema de protegdo de dados
pessoais. Isso significa que, quando esses agentes violam os direitos dos titulares, devem responder
juridicamente por seus atos. Essa possibilidade de responsabilizagao funciona como uma forma de
assegurar a reparagado de danos eventualmente causados. Nesse contexto, observa-se uma relagao
direta entre o campo da responsabilidade civil e a prote¢ao de dados, uma vez que ambos se articulam
no sentido de proteger a esfera privada dos individuos e garantir que o uso das informagdes pessoais
ocorra dentro dos limites legais e éticos (Medina, 2021).

Por fim, Bellasalma e Silva, Motta e Gongalves (2024) destacam que a educacgao digital voltada
a protecao de dados pessoais é fundamental para preparar a sociedade diante dos riscos do ambiente
virtual, contribuindo diretamente para a defesa dos direitos individuais. Nesse contexto, a inclusao
digital, por si s6, nao é suficiente se nao vier acompanhada de uma formagao que permita ao individuo
compreender os perigos e agir de forma consciente no uso das tecnologias. Sem essa preparagao, a
inclusdo tecnoldgica torna-se limitada e ndo contribui de maneira efetiva para a aplicagao plena da Lei

Geral de Protecao de Dados.

METODOLOGIA: Nesta pesquisa, sera adotado o procedimento de revisao sistematica da literatura

(RSL), baseado na analise de legislagbes, codigos e resolugdes, além da revisdo de reportagens
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relacionadas ao tema. Também serdo analisados artigos e doutrinas de diversos autores, bem como a

interpretacdo de dados. O método utilizado ao longo de todo o estudo sera o hipotético-dedutivo,
formulando uma hipotese e buscando avalia-la ao longo do desenvolvimento do trabalho cientifico.
Com foco no tema Dano Moral e a Protecao da Privacidade: O Impacto do Vazamento de Dados.

Tendo em vista que, essa metodologia permite analisar relagdes juridicas, como a violagao da
privacidade e a responsabilidade dos envolvidos, a partir de uma ideia inicial, como o vazamento
indevido de dados. Logo, a teoria do dano moral no direito brasileiro, reconhece que isso afeta
profundamente a integridade emocional da vitima e o bem-estar.

A metodologia exige a analise de normas juridicas, como o direito a privacidade, e sua aplicagéo
a situagdes especificas. A consequéncia leva a conclusdo de que, ao sofrer com o vazamento de
dados, a vitima tem direito a reparagao por danos morais. Sendo assim, no contexto do vazamento de
dados, a ideia inicial € sobre o vazamento de dados pessoais configurando uma violagéo do direito a
privacidade. Na qual, ratifica que o vazamento de dados resulta em dano moral.

Considerando que a responsabilidade pelo vazamento de dados € outra dedugao importante.
Quando uma empresa ou instituicdo falha na protecdo das informagbes pessoais, ela deve ser
responsabilizada pela negligéncia e pelo vazamento de dados, tendo como base a Lei Geral de
Protecado de Dados Pessoais (LGPD), qual refor¢ca essa responsabilidade, exigindo que as empresas
adotem medidas adequadas de seguranca e impondo sang¢des em caso de violagao.

Além disso, a metodologia hipotético-dedutiva também permite deduzir os impactos sociais do
vazamento de dados. Pois quando informacdes pessoais sao expostas de maneira indevida, ndo so6 as
vitimas individuais s&o prejudicadas, mas a confianga nas instituigdes que lidam com dados pessoais
também é abalada. Isso gera um impacto social mais amplo, afetando a seguranga digital e criando um
ambiente de desconfianga, o que exige uma solucdo mais ampla e abrangente das autoridades e
empresas.

Portanto, a metodologia hipotético-dedutiva oferece um modelo estruturado para compreender
as consequéncias juridicas e sociais do vazamento de dados e do dano moral resultante da violagcédo da
privacidade. Essa abordagem néao sé6 facilita a analise do fendmeno juridico, mas também aponta
medidas preventivas e corretivas essenciais para assegurar a protecdo da privacidade e a seguranga

dos dados pessoais na sociedade digital contemporéanea.
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RESULTADOS ALCANCADOS OU ESPERADOS: Os principais resultados esperados, esta a analise
dos impactos psicoldgicos e emocionais resultantes da exposi¢ao indevida de dados pessoais. Espera-
se que o estudo revele que as vitimas de vazamentos de dados enfrentam sérios problemas de saude
mental, dentre eles: ansiedade, estresse e queda na autoestima. A pesquisa tem como objetivo
confirmar que esses efeitos psicoldgicos sao graves o suficiente para justificar a indenizagao por danos
morais, mesmo sem a necessidade de comprovacéo de prejuizos materiais diretos, uma vez que o
sofrimento emocional provocado pela violagdo da privacidade € amplamente reconhecido pela
jurisprudéncia como uma base valida para reparagdo. Além disso, o estudo buscara examinar as
consequéncias juridicas decorrentes do vazamento de dados pessoais, com especial atengao para a
responsabilidade das empresas envolvidas. Sendo assim, espera-se identificar uma relagao entre a
falha na protecéo de dados e o aumento do numero de agdes judiciais por danos morais. A partir dessa
analise, a pesquisa devera confirmar que a violagao da privacidade nao se limita a prejudicar as vitimas
diretamente, mas também pode acarretar graves repercussdes legais, como processos por
indenizagao, o que, por sua vez, prejudica a imagem e a reputagao das empresas responsaveis. Outro
objetivo da pesquisa € avaliar a eficacia da legislagao vigente, como a Lei Geral de Protegdo de Dados
Pessoais (LGPD), na garantia da privacidade dos cidaddos. Tendo assim, que o estudo examine o
quanto as leis atuais tém sido eficazes em evitar o vazamento de dados e se as penalidades aplicadas
sao suficientes para responsabilizar as empresas que falham na protecdo dessas informacdes. A
pesquisa investigara se as empresas estdo cumprindo corretamente suas obrigagdes legais em termos
de seguranga da informacao e transparéncia no uso dos dados pessoais. Além da abordagem juridica,
o estudo enfatiza a importancia da responsabilidade empresarial na criagao e manutencao de politicas
de segurancga digital que protejam a privacidade de seus clientes. Visando que a pesquisa destaque
como uma governanga digital solida pode ajudar a prevenir vazamentos e minimizar os danos morais
resultantes para os individuos. A pesquisa também buscard demonstrar que a negligéncia em
investimentos para garantir a seguranga da informagao pode gerar, além de danos aos afetados,
prejuizos financeiros e danos irreparaveis a reputacdo das empresas. Por fim, um dos resultados
esperados € que o estudo oferecga propostas praticas para aprimorar as politicas de protecao de dados,

sugerindo estratégias para fortalecer a educagéao digital e reforgar a fiscalizagdo sobre as empresas.
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Ao aprofundar a compreenséo dos impactos legais e emocionais do vazamento de dados pessoais,

este trabalho visa contribuir para a construgdo de um ambiente digital mais seguro e ético, no qual os
direitos de privacidade sejam respeitados e as empresas sejam responsabilizadas por falhas na

protecido das informacgdes pessoais de seus usuarios.
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